
Приложение №1 

к Методике по реагированию на  

Инциденты с персональными данными 

Возможные критерии оценки вреда субъектам персональных данных 

 в случае инцидента с персональными данными12 

(ПРИМЕР КРИТЕРИЕВ) 

 

Квалифицирующие признаки степеней вреда (рисков для прав и свобод), который может быть причинен Субъектам ПДн в случае 

установления Инцидента с ПДн: 

 

1 группа - высокая степень вреда Субъектам ПДн – предполагается, что с использованием ПДн, раскрытых в результате Инцидента 

с ПДн, возможно причинение значительного вреда, в том числе жизни и здоровью Субъектам ПДн, а также посягательство на личную 

безопасность Субъектов ПДн, нарушение прав на неприкосновенность частной жизни, личную и семейную тайну, причинение Субъекту ПДн 

материального и/или нематериального ущерба, в том числе совершения мошеннических действий, а также указанные ПДн могут быть 

использованы для последующих атак на Субъектов ПДн с использованием методов социальной инженерии.  

Отдельные атрибуты ПДн в результате Инцидента с ПДн не смогут быть в последующем изменены. 

 

2 группа - средняя степень вреда Субъектам ПДн – предполагается, что с использованием ПДн, раскрытых в результате Инцидента 

с ПДн, представляется возможным посягательство на личную безопасность Субъектов ПДн, нарушение прав  

на неприкосновенность частной жизни, личную и семейную тайну, причинение Субъекту ПДн материального и/или нематериального ущерба, 

в том числе совершения мошеннических действий, а также указанные ПДн могут быть использованы для последующих атак на Субъектов 

ПДн с использованием методов социальной инженерии, осуществления рекламных рассылок и спам-писем. 

Отдельные атрибуты ПДн могут быть в последующем изменены (в том числе, при наличии оснований, предусмотренных в 

законодательстве РФ), что позволит предотвратить совершение мошеннических действий, а также атаки на Субъектов ПДн с использованием 

методов социальной инженерии, совершение рекламных рассылок и спам-писем.  

 

3 группа - низкая степень вреда Субъектам ПДн – предполагается, что с использованием ПДн, раскрытых в результате Инцидента  

с ПДн, не представляется возможным причинение вреда жизни и здоровью Субъекту ПДн, посягательство на личную безопасность, 

неприкосновенность частной жизни, личную и семейную тайну, а также причинение материального и/или нематериального ущерба, в том 

 
1 Оценка вреда, который может быть причинен субъектам ПДн в случае установления Инцидента с ПДн, проводится с учетом категорий субъектов ПДн и состава ПДн, 

определенных в таблице «Соотношение степеней вреда с группами атрибутов ПДн»  
2 Данные критерии должны быть адаптированы под процессы Компании с учетом рисков, категорий субъектов и состава данных.  



числе, мошенничества с данными. При этом указанные ПДн могут быть использованы для последующих атак на Субъектов ПДн  

с использованием методов социальной инженерии, а также осуществления рекламных рассылок и спам-писем. 

Отдельные атрибуты ПДн легко могут быть в последующем изменены, что позволит предотвратить атаки на Субъектов ПДн  

с использованием методов социальной инженерии, а также совершение рекламных рассылок и спам-писем. 

 

4 группа - вред Субъектам ПДн отсутствует – с использованием ПДн, раскрытых в результате инцидента с ПДн, не представляется 

возможным установить Субъекта ПДн или же раскрытие таких ПДн не сможет быть в последующем использовано для осуществления атак на 

Субъектов ПДн, или же иным образом использовано для причинения вреда жизни и здоровью Субъекту ПДн, нарушения его прав на 

неприкосновенность частной жизни, личную и семейную тайну и/или причинения ему материального и/или нематериального ущерба, в том 

числе совершения хищения ПДн или мошенничества с данными, а также использования для последующих атак на Субъектов ПДн с 

использованием методов социальной инженерии, осуществления рекламных рассылок и спам-писем. 

 

Соотношение степеней вреда с группами атрибутов ПДн 

 

Наименование 4 группа 3 группа 2 группа 1 группа 

 Клиенты 

Атрибуты ПДн 1) Сгенерированные 

идентификаторы 

автоматизированными 

системами: например, UUID, 

SubID, GUID - синтетический 

ID, теги3, эмбендинги4, 

вектора рекомендаций,  

не позволяющие третьим 

лицам без дополнительной 

информации определить 

Субъекта ПДн. 

2) информация, 

полученная в результате 

обезличивания ПДн,  

не позволяющая третьим 

лицам без дополнительной 

информации определить 

1) Идентификаторы 

субъекта/пользователя интернет-

сервиса: 

- еmail, телефон; 

- Фамилия, имя, отчество; 

- уникальный ID субъекта 

ПДн (например, SberID и т.п.) 

- вектор биометрической 

системы отдельно или в 

совокупности, с дополнительной 

информацией и/или с данными 4 

группы:  

2) Дополнительная 

информация: 

- дата рождения, возраст, пол; 

- адрес (доставки, пункта 

назначения и т.п.); 

1) Идентификаторы, 

предусмотренные законом: 

ИНН, СНИЛС; серия и номер 

ДУЛ, в том числе 

идентификаторы на Госуслугах 

(ЕСИА) и т.д. отдельно или  

в совокупности с 

дополнительной информацией 

и/или с данными 3 группы. 

2) Дополнительная 

информация: 

- данные ДУЛ, данные 

миграционной карты  

(при наличии), других 

документов (в частности, 

военного билета, удостоверения 

1) Сведения  

о доходах, об 

операциях. 

2) биометрические 

ПДн, специальные 

категории ПДн, ПДн 

несовершеннолетних 

3) данные, 

подлежащие охране в 

соответствии с PCI DSS 

отдельно или  

в совокупности с 

данными 3, 2 групп 

 
3 Метка, размещающая и каталогизирующая информацию для облегчения процесса поиска/выделения. 
4 Результат преобразования языковой сущности в набор чисел – числовой вектор. 



принадлежность к Субъекту 

ПДн. 

3) общедоступные ПДн 

(размещенные в открытом 

доступе в соответствии  

с законодательством,  

в частности ЕГРЮЛ/ЕГРИП 

и т.п.) или предоставленные 

Субъектом ПДн для 

распространения 

 

- сведения о специальном 

обслуживании, не связанные  

с состоянием здоровья; 

- сведения о действиях  

на сайте/сайтах в веб-

приложениях/мобильных 

приложениях; 

- IP-адрес, сведения  

об используемом устройстве 

(IMEI, операционная система, 

индивидуальные настройки, 

геопозиция и т.п.) 

отдельно или в совокупности  

с идентификаторами 

субъекта/пользователя интернет-

сервиса и/или данными 4 группы 

 

личности офицера, паспорта 

моряка, водительского 

удостоверения и т.п.);  

- адрес (регистрации/ 

пребывания, места жительства); 

- сведения, указанные  

в свидетельствах (о рождении,  

о регистрации/расторжении 

брака, о смене фамилии, и/или 

имени, и/или отчества, о смерти 

и т.п.); 

- семейное положение, 

сведения о составе семьи,  

об иждивенцах; 

- сведения о воинском 

учете, участии в специальных 

операциях и боевых действиях; 

- сведения  

о дееспособности, не связанные 

с состоянием здоровья; 

- сведения  

о профессиональной 

деятельности, месте работы,  

об образовании; 

- сведения о расходах; 

- сведения о налоговом 

статусе; 

- данные о праве 

собственности  

на движимое/недвижимое 

имущество; 

- аудио/видеозапись, 

полученная при обслуживании 

клиентов; 



- сведения о совершенных 

транзакциях/платежах  

(в частности, кассовые чеки, 

операции с ценными бумагами); 

- сведения о судебных 

приказах/обязательствах 

(заемщика); 

- сведения о заключенных 

договорах, выбранных 

/полученных товарах 

(продуктах)/услугах/сервисах; 

- сведения  

о платежеспособности  

и кредитном потенциале; 

- участие в акциях и иных 

мероприятиях; 

- сведения о 

представителях, документах, 

подтверждающих  

их полномочия; 

- фотографическое 

изображение; 

- и т.п. 

отдельно или в совокупности с 

идентификаторами, 

предусмотренными законом 

и/или данными 3 группы 

 

Работники5 

 1) Сгенерированные 

идентификаторы: например, 

UUID, SubID, GUID - 

1) Идентификаторы 

работника: 

1) Идентификаторы, 

предусмотренные законом: 

1) Сведения о 

заработной плате, 

премировании, 

 
5 В том числе соискатели (кандидаты) на замещение вакантных должностей в Компании. 



синтетический ID, логин 

(числовой) в АС; теги6, 

эмбендинги7 (HR-признаки), 

не позволяющие третьим 

лицам без дополнительной 

информации определить 

субъекта ПДн. 

2) информация, 

полученная в результате 

обезличивания ПДн,  

не позволяющая третьим 

лицам без дополнительной 

информации определить 

принадлежность к Субъекту 

ПДн. 

3) общедоступные ПДн 

(размещенные в открытом 

доступе в соответствии  

с законодательством,  

в частности сведения  

о руководстве Компании, 

отчетности и т.п.) или 

предоставленные Субъектом 

ПДн для распространения 

- табельный номер, 

Фамилия, имя, отчество; 

- логин в АС, содержащий 

фамилию; 

- еmail, телефон, ссылка  

на аккаунт в социальных сетях; 

- вектор биометрической 

системы отдельно или  

в совокупности, с дополнительной 

информацией и/или с данными 4 

группы:  

2) Дополнительная 

информация: 

- дата рождения, возраст, 

пол; 

- адрес (места расположения 

рабочего места, пункта назначения 

и т.п.); 

- должность, место работы, 

структурное подразделение; 

- марка, модель, гос.номер 

автомобиля; 

- сведения о действиях  

на сайте/сайтах в  

веб-приложениях/мобильных 

приложениях; 

- IP-адрес, сведения об 

используемом личном устройстве 

(IMEI, операционная система, 

индивидуальные настройки, 

геопозиция и т.п.) 

отдельно или в совокупности с 

идентификаторами 

ИНН, СНИЛС; серия и номер 

ДУЛ и т.д. отдельно или  

в совокупности с 

дополнительной информацией 

и/или с данными  

3 группы. 

3) Дополнительная 

информация: 

- данные ДУЛ, других 

документов (в частности, 

военного билета, удостоверения 

личности офицера, 

водительского удостоверения, 

служебного удостоверения  

и т.п.);  

- адрес (регистрации/ 

пребывания, места жительства); 

- сведения, указанные в 

свидетельствах (о рождении, о 

регистрации/расторжении брака, 

о смене фамилии, и/или имени, 

и/или отчества, о смерти и т.п.); 

- семейное положение, 

сведения о составе семьи, об 

иждивенцах, о близких 

родственниках; 

- сведения об 

исполнительных 

листах/судебных приказах; 

- сведения о воинской 

обязанности и воинском учете, 

участии в специальных 

операциях и боевых действиях; 

налоговых вычетах, 

пенсионных и 

социальных выплатах, 

материальной помощи. 

2) биометрические 

ПДн/ специальные 

категории ПДн/ПДн 

несовершеннолетних 

 
6 Метка, размещающая и каталогизирующая информацию для облегчения процесса поиска/выделения. 
7 Результат преобразования языковой сущности в набор чисел – числовой вектор. 



субъекта/пользователя интернет-

сервиса и/или данными 4 группы 

- сведения о специальных 

условиях труда, не связанные со 

сведениями о диагнозе; 

- сведения об образовании, 

владении иностранными 

языками, 

обучении/тестировании, 

повышении квалификации, 

ученая степень/звание и т.п.; 

- сведения о трудовом 

стаже и трудовой деятельности 

(в т.ч. посещениях, отсутствиях, 

результативности/эффективност

и/ достижениях, награждениях и 

поощрениях и т.п.); 

- сведения о 

предпринимательской 

деятельности и участии в 

уставном капитале организаций, 

о включении в список 

инсайдеров; 

- сведения о хобби, 

интересах, психологических 

свойствах; 

- сведения о налоговом 

статусе; 

- аудио/видеозапись, 

полученная в рамках 

обеспечения охраны 

помещений/территории 

Компании, проведении 

корпоративных мероприятий и 

т.п.; 



- сведения об участии в 

имиджевых и иных 

корпоративных мероприятиях; 

- фотографическое 

изображение; 

- и т.п. 

отдельно или в совокупности с 

идентификаторами, 

предусмотренными законом 

и/или данными 3 группы 

Степень вреда 

субъектам ПДн 

Отсутствует Низкая Средняя Высокая 

 


